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PORQUE GESTAO DE INCIDENTES

EM CIBERSEGURANCA

A crescente sofisticacao e frequéncia das ameacas
digitais colocam novos desafios as organizacdes
publicas e privadas.

O curso de Gestao de Incidentes em
Ciberseguranca responde a este contexto,
preparando os participantes para identificar e
analisar incidentes, responder de forma adequada
e apoiar a recuperacao dos sistemas afetados.

Ao longo da formacao, sao abordadas tematicas
como a identificagcao dos principais ativos
organizacionais, as categorias de ameacas e

riscos associados as tecnologias digitais e aos
modelos de negdcio, as arquiteturas e plataformas
de seguranca e os processos de planeamento e
gestao da resposta a incidentes.

Com uma forte componente pratica, o curso
inclui a analise e discussao de casos, bem como
a elaborac¢ao de uma proposta de plano de
resposta a incidentes aplicavel a um contexto
organizacional especifico.

A formacao é promovida pela Iscte-Meta Digital,
em articulagcdo com a Escola de Tecnologias e
Arquitetura do Iscte.
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RAZOES E OBJETIVOS

No final da formacgao, os participantes serao
capazes de:

- Compreender e identificar os ativos envolvidos
Nos processos de gestao de incidentes
em ciberseguranca e o seu impacto nas
organizagoes e na sociedade;

- ldentificar os principais riscos e categorias
relevantes para a gestao de incidentes em
ciberseguranca;

- ldentificar arquiteturas e plataformas de
seguranca e compreender como devem ser
geridas;

- Discutir e compreender os processos de
planeamento e gestao da seguranca;

- Elaborar uma proposta concreta de um plano
de resposta a incidentes.
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A QUEM SE DESTINA

Analistas de risco;

Gestores de diferentes areas;

L

Técnicos de Informatica.
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VALDERI LEITHARDT

Iscte — Instituto Universitario de Lisboa

COORDENAGAO

Professor Auxiliar (com Agregagao)
Investigador no Centro de Investigagao em Ciéncias da Informacao,
Tecnologias e Arquitetura (ISTAR-Iscte)

CREDITOS
6 ECTS

DURACAO
36 HORAS

LINGUA OFICIAL
PORTUGUES

REGIME DE FREQUENCIA
PRESENCIAL | POS-LABORAL

TIPO DE CURSO
CURSO CURTO

VAGAS
30

LOCAL DE ENSINO
CAMPUS LISBOA

450 EUROS
CANDIDATURA: 30 EUROS | INSCRIGAO: 55 EUROS
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https://ciencia.iscte-iul.pt/authors/valderi/cv

PROGRAMA E CONTEUDOS

GESTAO DE INCIDENTES EM
CIBERSEGURANCA
(36 HORAS)

Identificagdo e andlise dos principais ativos organizacionais
envolvidos nos processos de gestdo de incidentes em
cibersegurancga;

Identificagao das principais categorias de ameacgas e riscos
associados as tecnologias digitais e aos modelos de negdcio;

Apresentacdo e discussao de arquiteturas e plataformas de
seguranca e dos respetivos principios de gestao;

Compreensao dos processos de planeamento, organizagao e
gestdo da seguranga em contexto organizacional;

Estruturagcao dos processos associados a detec¢do, contencgao,
erradicagao, recuperacao e analise pds-incidente;

Elaboracdo de uma proposta de plano de resposta a
incidentes a partir de um caso concreto;

Apresentacdo e discussao dos casos analisados e
sistematizacado das principais conclusdes da formagao.
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A formacao permite-nos estar um passo a
frente numa sociedade cada vez mais digital.

A Iscte-Meta Digital beneficia da articulacao
entre a Universidade, as Empresas e o Territorio.
Através desta ligacao privilegiada, pretendemos
ser uma entidade de referéncia nos dominios da
inovacao e transformacao digital, desenvolvendo
uma oferta de formacao orientada para os
individuos, empresas e organizag¢des, e apoiando
o desenvolvimento de projetos transformadores
ancorados nas potencialidades do digital.
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