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PORQUÊ GESTÃO DE INCIDENTES 
EM CIBERSEGURANÇA

A crescente sofisticação e frequência das ameaças 
digitais colocam novos desafios às organizações 
públicas e privadas.

O curso de Gestão de Incidentes em 
Cibersegurança responde a este contexto, 
preparando os participantes para identificar e 
analisar incidentes, responder de forma adequada 
e apoiar a recuperação dos sistemas afetados.

Ao longo da formação, são abordadas temáticas 
como a identificação dos principais ativos 
organizacionais, as categorias de ameaças e 
riscos associados às tecnologias digitais e aos 
modelos de negócio, as arquiteturas e plataformas 
de segurança e os processos de planeamento e 
gestão da resposta a incidentes.

Com uma forte componente prática, o curso 
inclui a análise e discussão de casos, bem como 
a elaboração de uma proposta de plano de 
resposta a incidentes aplicável a um contexto 
organizacional específico.

A formação é promovida pela Iscte-Meta Digital, 
em articulação com a Escola de Tecnologias e 
Arquitetura do Iscte.
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RAZÕES E OBJETIVOS

No final da formação, os participantes serão 
capazes de:

•	 Compreender e identificar os ativos envolvidos 
nos processos de gestão de incidentes 
em cibersegurança e o seu impacto nas 
organizações e na sociedade;

•	 Identificar os principais riscos e categorias 
relevantes para a gestão de incidentes em 
cibersegurança;

•	 Identificar arquiteturas e plataformas de 
segurança e compreender como devem ser 
geridas;

•	 Discutir e compreender os processos de 
planeamento e gestão da segurança;

•	 Elaborar uma proposta concreta de um plano 
de resposta a incidentes.
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A QUEM SE DESTINA

Analistas de risco;

Gestores de diferentes áreas;

Técnicos de Informática.
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DURAÇÃO

36 HORAS

CRÉDITOS

6 ECTS

VAGAS

30

LOCAL DE ENSINO

CAMPUS LISBOA

TIPO DE CURSO

CURSO CURTO

REGIME DE FREQUÊNCIA

PRESENCIAL | PÓS-LABORAL

VALDERI LEITHARDT
Iscte – Instituto Universitário de Lisboa

Professor Auxiliar (com Agregação) 
Investigador no Centro de Investigação em Ciências da Informação, 

Tecnologias e Arquitetura (ISTAR-Iscte)

COORDENAÇÃO

LÍNGUA OFICIAL

PORTUGUÊS
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450 EUROS 
CANDIDATURA: 30 EUROS | INSCRIÇÃO: 55 EUROS

https://ciencia.iscte-iul.pt/authors/valderi/cv


PROGRAMA E CONTEÚDOS

•	 Identificação e análise dos principais ativos organizacionais 
envolvidos nos processos de gestão de incidentes em 
cibersegurança;

•	 Identificação das principais categorias de ameaças e riscos 
associados às tecnologias digitais e aos modelos de negócio;

•	 Apresentação e discussão de arquiteturas e plataformas de 
segurança e dos respetivos princípios de gestão;

•	 Compreensão dos processos de planeamento, organização e 
gestão da segurança em contexto organizacional;

•	 Estruturação dos processos associados à deteção, contenção, 
erradicação, recuperação e análise pós-incidente;

•	 Elaboração de uma proposta de plano de resposta a 
incidentes a partir de um caso concreto;

•	 Apresentação e discussão dos casos analisados e 
sistematização das principais conclusões da formação.

GESTÃO DE INCIDENTES EM 
CIBERSEGURANÇA 
(36 HORAS)
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Avenida Heliodoro Salgado, n.º 3               
Iscte-Sintra                                                   
Escola de Tecnologias Digitais Aplicadas, 
Gabinete P1.06
2710-575 Sintra, Portugal

isctemetadigital.pt

Email: iscte.atd@iscte-iul.pt isctemetadigital iscte_metadigital

A formação permite-nos estar um passo à 
frente numa sociedade cada vez mais digital.
 
A Iscte-Meta Digital beneficia da articulação 
entre a Universidade, as Empresas e o Território. 
Através desta ligação privilegiada, pretendemos 
ser uma entidade de referência nos domínios da 
inovação e transformação digital, desenvolvendo 
uma oferta de formação orientada para os 
indivíduos, empresas e organizações, e apoiando 
o desenvolvimento de projetos transformadores 
ancorados nas potencialidades do digital.
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